Anexa la Acord Cadru nr...........eeeee..

Clauze standard privind Prelucrarea Datelor cu Caracter Personal

- Pentru Persoanele imputernicite -

INCHEIAT INTRE:

CNAIR SA prin DRDP Bucuresti este o companie de interes strategic national care desfasoara
activitati de interes public, cu sediul in Bucuresti, bulevardul Iuliu Maniu nr 401A, reprezentata de
DINU DANIEL AUGUSTIN, in calitate de DIRECTOR General Regional DRDP Bucuresti

(denumita 1n continuare ,,Operator”)

SI
[Denumirea tertului], o [introduceti tipul de societate comerciald, daca este cazul], societate
infiintatd si desfasurandu-si activitatea in baza legislatiei [introduceti tara unde este inregistrata
compania], cu sediul la [adresa], reprezentatd de [numele persoanei care semneaza documentul
pentru tert], in calitate de [pozitia persoanei responsabile de semnarea Anexei]

(denumita in continuare ,,Persoana imputernicita”)
Operatorul si Persoana imputerniciti sunt denumite in continuare impreuni ,,Partile”.
PREAMBUL:
Prezenta Anexa face parte din Acord Cadru nr..........cccceeveeneen. "Acord cadru pe 4 ani -
Monitorizare si interventie rapida DRDP Bucuresti" pentru Lot 1 - Sectia Bucuresti; Lot 2 -
Sectia Giurgiu; Lot 3 - Sectia Alexandria; Lot 4 - Sectia Pitesti; Lot 5 - Sectia Targoviste; Lot
6 - Sectia Ploiesti; Lot 7 - Sectia Autostrazi; Lot 8 - DRDP Bucuresti; Lot 9 - ACI Giurgiu.
Obiectul Acordului Cadru consta in activitatea derulata de Persoana Imputernicita, de monitorizare
si interventie rapida, asigurata prin dispeceratele proprii de monitorizare, avizate conform legii,

avand puse la dispozitie imaginile video si sistemele antiefractie din sediile Operatorului.

In ceea ce priveste obligatiile asumate de ambele Parti, acestea convin addugarea clauzelor si

conditiilor de mai jos la Acordul Cadrunr..........cccccecevviniencnnnene sub forma unei Anexe la Acord.
Avand in vedere ca:
(1) potrivit obiectului Acord Cadru, Persoana Imputernicitd prelucreaza date cu caracter

personal in numele Operatorului,

(1))  Regulamentul (UE) 2016/679 obligd Operatorul sa recurgd doar la persoane
imputernicite care ofera garantii suficiente pentru punerea in aplicare a unor masuri
tehnice si organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele legale si
sa asigure protectia drepturilor persoanei vizate,



Partile doresc sd convina, prin prezenta Anexa, asupra termenilor si conditiilor aplicabile prelucrarii
datelor cu caracter personal de catre Persoana Imputernicita, in vederea derularii Acordului Cadru si
cu respectarea articolului 28 din Regulamentul 679/2016.

1.

Definitii

Urmadtorii termeni vor avea sensurile atribuite conform definitiilor de mai jos:

,»GDPR” inseamnd Regulamentul (UE) 2016/679 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE;

,Legislatia de protectie a datelor” inseamna (a) legile Uniunii Europene sau ale Statelor
Membre care guverneaza Datele cu caracter personal ale Operatorului pentru care orice
Operator din Grup face obiectul Legilor de protectie a datelor; si (b) orice alta lege aplicabila
care guverneaza Datele cu caracter personal ale Operatorului pentru care orice Operator din
Grup face obiectul Legilor de protectie a datelor;

,Persoana vizata” Inseamnd o persoana care poate fi identificatd, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;

,Operator” Inseamna persoana fizicd sau juridicd, autoritatea publicd, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern;

»Persoana imputernicitd de operator” inseamnd persoana fizicd sau juridicd, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;

»Sub-Procesator Autorizat” inseamna orice entitate sau parte tertd desemnatd de Persoana
Imputernicita si aprobatd in mod expres de catre Operator, aceastd aprobare facand obiectul
respectarii stricte a acestei Anexe;

,Companie din Grup” inseamna Operatorul sau orice Afiliat al Operatorului.

,,Date cu caracter personal ale Operatorului” inseamna orice Date cu caracter personal

p
prelucrate de o Persoana Imputernicita Acordatd in numele Operatorului, conform
prevederilor Acordului Cadru si Anexei;

,Prelucrare” Inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fard utilizarea de
mijloace automatizate, cum ar fi colectarea, Inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
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diseminarea sau punerea la dispozitie In orice alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

10. ,Bresi(e) de securitate” inseamnd orice incident(e) de distrugere, pierdere, modificare,
dezvaluire sau accesare a datelor cu caracter personal accidentala, neautorizata sau ilegala
intervenit in cadrul operatiunilor de prelucrare efectuate in cadrul Acordului Cadru;

11. ,,SEE” inseamnd Spatiul Economic European;

12.  ,Servicii” inseamna serviciile si alte activitati care urmeaza sa fie prestate sau desfasurate de
catre sau in numele Operatorului pentru Companiile din Grup conform Acordului Cadru;

13.  ,ANSPDCP” inseamna Autoritatea Nationald de Supraveghere a Prelucrdrii Datelor cu
Caracter Personal, in calitate de autoritate publica centrald autonoma cu competenta generala
in domeniul protectiei datelor personale;

14. Termenii ,,Comisie”, ,,Companie”, , Titular al datelor”, ,Stat Membru”, ,Date cu
caracter personal”, ,Incilcare a securitatii datelor cu caracter personal”, , Responsabil

de protectia datelor” si ,,Autoritate de Supraveghere” au acelasi sens ca si in GDPR.

2. Scopul si natura prelucrarii Datelor cu caracter personal

2.1. Operatorul va ramane responsabil exclusiv al Datelor cu caracter personal prelucrate si va
stabili datele cu caracter personal care vor fi prelucrate de citre Persoana Imputernicita,
scopurile prelucrarii si conditiile de utilizare a Datelor cu caracter personal de catre Persoana
Imputernicita.

2.2. Persoana Imputernicitda va prelucra Datele cu caracter personal exclusiv in numele si in
beneficiul Operatorului, conform instructiunilor puse la dispozitie de Operator, mentionate in
Anexa 1.1, si nu va avea drepturi independente in legatura cu ele.

2.3. Persoana Imputernicitd va informa imediat Operatorul daci, in opinia sa, una sau mai multe
instructiuni incalca prevederile GDPR sau ale Legislatiei de protectie a datelor.

2.4. Persoana Imputerniciti nu va prelucra Datele cu caracter personal in beneficiu propriu sau in
alte scopuri, cu exceptia situatiilor agreate, in scris, cu Operatorul. Daca prelucrarea, in alte
scopuri, este impusa prin legile aplicabile Persoanei Imputernicite, Persoana Imputernicita va
notifica, in scris, Operatorul in legdturd cu aceastd obligatie, in masura permisa de lege,
inainte de prelucrarea Datelor respective.

2.5. Daci Persoana Imputerniciti a numit un Responsabil cu protectia datelor, Persoana
Imputerniciti va comunica Operatorului si ANSPDCP numele si datele de contact ale
Responsabilului cu protectia datelor. Daca Persoana Imputernicitd nu a numit un Responsabil
cu protectia datelor, Persoana Imputerniciti va comunica numele si detaliile de contact ale
unei persoane relevante de la care se pot obtine mai multe informatii necesare privind
prelucrarea si protectia datelor cu caracter personal.



2.6.

3.1.

3.2

3.3.

34.

3.5.

3.6.

4.1.

4.2.

4.3.

a)

Anexa 1.1 de la aceasta Anexa prevede instructiunile Operatorului privind prelucrarea datelor
cu caracter personal de catre Persoana Imputernicitd. Operatorul poate face modificari
rezonabile la Anexa 1.1 prin notificare scrisa transmisa Persoanei Imputernicite periodic.

Confidentialitate

Persoana Imputerniciti se obligd si trateze toate Datele cu caracter personal ca fiind strict
confidentiale si va lua masuri rezonabile pentru a informa toti angajatii, agentii si / sau Sub-
Procesatorii Autorizati, implicati in prelucrarea datelor cu caracter personal, de natura
confidentiala a datelor cu caracter personal.

Persoana Imputernicitd va asigura in fiecare caz cd accesul este limitat strict la persoanele
care au nevoie sa cunoasca / sa aiba acces la Datele cu caracter personal relevante, ale
Operatorului, acest lucru fiind necesar in vederea executarii Acordului Cadru, cat si in
vederea respectarii Legilor aplicabile in contextul indatoririlor persoanei respective fatd de
Persoana Imputernicita.

Persoana Imputerniciti se angajeazi in mod ferm si ia toate misurile necesare pentru ca
persoanele autorizate sa prelucreze Datele cu caracter personal, in scopul Acordului Cadru si
Anexei la Acord Cadru, inclusiv personalul sdu si personalul Sub-Procesatorului Autorizat, au
semnat Acorduri de confidentialitate sau si-au asumat o obligatie statutard de
confidentialitate.

Persoana Imputernicitd se angajeazi cd angajatii si subAcordantii sii se vor conforma
legislatiei privind protectia datelor cu caracter personal, precum si obligatiilor asumate prin
prezenta Anexa la Acord Cadru. De asemenea, Persoana Imputerniciti se angajeaza si
efectueze instruirea acestora In ceea ce priveste obligatiile legate de prelucrarea Datelor cu
caracter personal.

Persoana Imputerniciti va mentine evidente dovedind conformitatea cu obligatiile previzute
in aceastd sectiune.

Persoana Imputerniciti este direct raspunzitoare pentru respectarea legislatiei aplicabile
operatiunilor de prelucrare a datelor cu caracter personal.

Acordarea unui Sub-Procesator

Persoana Imputernicitd nu va Acorda un Sub-Procesator (si nu va divulga Date cu caracter
personal ale Operatorului unui Sub-Procesator) fard acordul prealabil scris al Operatorului si
cu respectarea prevederilor din Acordul Cadru.

Persoana Imputernicitd trebuie si informeze Operatorul cu privire la orice implicare sau
inlocuire a Sub-Contractantului, oferind Operatorului posibilitatea de a se opune unor astfel
de modificari. Operatorul autorizeazi Persoana Imputernicitd, conform prevederilor
Acordului Cadru, sa implice Sub-Contractanti pentru activitatile legate de prelucrarea datelor
cu caracter personal, conform instructiunilor descrise in Anexa 1.1 la prezenta Anexa la
Acord Cadru.

Dacd 1 se acorda autorizarea:
inainte ca Sub-Contractantul sa inceapa prelucrarea Datelor cu caracter personal ale
Operatorului, Persoana Imputerniciti va efectua toate verificarile prealabile necesare pentru
a se asigura ca Sub-Contractantul este capabil sa ofere nivelul de protectie al Datelor cu
caracter personal ale Operatorului impuse de aceasta Anexa la Acordul Cadru;
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b) Persoana Imputerniciti se va asigura ca aranjamentul dintre Persoana Imputernicita si Sub-
Contractantul sdu este guvernat de un Acord scris, care include clauze ce ofera cel putin
acelasi nivel de protectie a Datelor cu caracter personal ale Operatorului ca si cele din
aceasta Anexa, si include suficiente garantii privind implementarea masurilor tehnice si
organizatorice adecvate, astfel incat activitatea de prelucrare sd respecte cerintele Legilor
privind protectia datelor sau cerintele Operatorului.

c) in Acordul sau scris cu Sub-Contractantii autorizati, Persoana Imputerniciti va interzice in
mod explicit ca Sub-Contractantii autorizati sd angajeze serviciile unui (sub-sub)contractant
fara acordul prealabil scris al Operatorului;

d) Persoana Imputerniciti va pune la dispozitie Operatorului, la cerere, eventuale
documente/dovezi pentru verificarea securizarii prelucrarii datelor cu caracter personal ale
Operatorului, de catre Sub-Contractantii sai.

4.4. Daca Sub-Contractantul autorizat isi incalcd obligatiile de protectie a datelor, Persoana
Imputernicita ramane 100% raspunzatore fatd de Operator pentru indeplinirea obligatiilor

Sub-Contractantului autorizat.

5. Securitatea datelor cu caracter personal

5.1. Persoana Imputerniciti garanteazi ci va implementa masuri tehnice si organizatorice
corespunzatoare pentru a proteja Datele cu caracter personal Tmpotriva distrugerii, pierderii,
modificarii, dezvaluirii sau accesarii accidentale si oricarei forme de prelucrare nelegala sau
neautorizatd a datelor cu caracter personal. Aceste masuri vor garanta un nivel adecvat de
siguranta pentru protejarea datelor cu caracter personal.

5.2. In evaluarea nivelului adecvat de siguranti, Persoana Imputernicitd va lua in calcul riscurile
aferente activitatii de Prelucrare, in special cele aferente distrugerii, pierderii, modificarii,
divulgarii neautorizate sau accesdrii datelor cu caracter personal transmise, stocate sau
prelucrate, in mod accidental sau ilegal.

6. Transferul datelor cu caracter personal

6.1. Persoana imputernicita nu va transfera sau prelucra Date cu caracter personal ale Operatorului
in afara Spatiului Economic European (SEE) sau in alte tari UE fara a avea consimtamantul
prealabil scris al Operatorului. In cazul in care Persoana Imputerniciti obtine acest
consimtamant scris, aceasta se va asigura ca transferul/accesul este acoperit de:

a) clauze contractuale standard emise de Comisia Europeand sau de o autoritate de
supraveghere conform prevederilor art. 46 GDPR; sau

b) reguli corporative obligatorii, aprobate de o autoritate de supraveghere competenta, conform
prevederilor art. 47 GDPR; sau

) un cod de comportament aprobat, conform art. 46 GDPR; sau

d) un mecanism de certificare aprobat, conform art. 46 GDPR; sau

e) o decizie de adecvare a Comisiei Europene, conform art. 45 GDPR.

6.2. In orice caz, Persoana Imputernicitd va oferi Operatorului toate informatiile relevante
pentru a-i permite respectarea obligatiilor sale in caz de Transferuri de date. Persoana
Imputernicita va facilita implementarea masurilor de sigurantd pentru a asigura un nivel



adecvat de protectie pentru Datele cu caracter personal ale Operatorului transferate in tari
terte sau organizatii internationale conform prevederilor art. 44 GDPR.

7. Drepturile Persoanelor Vizate

7.1.

Avand in vedere natura activititii de Prelucrare, Persoana Imputernicita va acorda asistenti
Operatorului implementand masuri tehnice si organizatorice potrivite, in masura In care acest
lucru este posibil, in vederea indeplinirii obligatiilor Operatorului de a raspunde la solicitarile
de exercitare a Drepturilor Persoanelor Vizate, in conformitate cu GDPR si alte Legi si/sau
reglementdri referitoare la protectia datelor cu caracter personal. Aceste drepturi ale
Persoanelor Vizate includ, fara a se limita la, dreptul la informare, dreptul de acces, dreptul la
stergere, dreptul la restrictionarea prelucrarii, dreptul la opozitie, dreptul la rectificare, dreptul
la portabilitate.

7.2. Persoana Imputernicita:

a)

b)

d)

8.

va anunta cu promptitudine Operatorul, In cazul in care primeste, in mod direct, o sesizare
sau o solicitare din partea unei Persoane Vizate, in baza GDPR, cu privire la Datele cu
caracter personal ale Operatorului;

va asigura cooperare si asistentd in legatura cu orice sesizare sau solicitare primita din partea
unei Persoane Vizate in ceea ce priveste Prelucrarea Datelor cu caracter personal ale
Operatorului;

va asigura faptul ca Sub-Contractantul sdu nu dd curs cererii respective decit conform
instructiunilor documentate ale Operatorului sau conform prevederilor legislatiei in vigoare
cireia i se supune Sub-Contractantul, in care caz Persoana Imputernicita, in masura permisa
de legislatia in vigoare, va informa Operatorul cu privire la cerinta legala respectiva inainte
de a da curs cererii;

va tine evidenta sesizarilor sau solicitdrilor Persoanelor Vizate care cautd sa isi exercite
drepturile in baza legislatiei aplicabile de protectie a datelor. Evidenta descrisa in aceasta
sectiune trebuie sa includd copii ale sesizarii sau solicitarii, detalii cu privire la datele
accesate si distribuite - dacd este relevant, masurile luate de Persoana Imputernicitd pentru
solutionarea sesizarii si corespondenta referitoare la sesizare sau solicitare.

Evidentele activitatilor de prelucrare

8.1. In plus fati de obligatiile de pastrare a evidentei din Sectiunile 3.5 si 7.2(d), Persoana

Imputernicita este de acord sa pastreze Inregistrari electronice ale tuturor Datelor cu caracter
personal, prelucrate in baza Acordului Cadru si acestei Anexe si ale activitatilor sale de
prelucrare, in conformitate cu prevederile Acordului Cadru.

8.2. Evidenta va contine cel putin urmatoarele informatii:

a) Scopurile prelucrarii;
b) Numele, adresa si detaliile de contact ale Persoanei Imputernicite, Sub-Contractantul si

Operatorului;
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8.3.

9.

9.1.

9.2.

c) Identitatea si datele de contact ale responsabilului cu protectia datelor sau ale altei
persoane de contact de unde se pot obtine mai multe informatii;

d) Originea Datelor cu caracter personal ale Operatorului, adica daca sunt colectate direct de
la Persoanele Vizate, de la terti sau generate din retelele de comunicare (pentru Date
privind traficul si locatia);

e) Categoriile datelor prelucrate si, daca este cazul, categoriile de Persoane Vizate la care se
refera;

f) Categoriile de destinatari cdrora le pot fi divulgate Datele cu caracter personal ale
Operatorului;

g) O imagine de ansamblu asupra celor care au acces la Datele cu caracter personal ale
Operatorului si modul de restrictionare a accesului;

h) Modalitatile de stergere sau eliminare a Datelor cu caracter personal ale Operatorului;

1) Unde este cazul, transferurile datelor cu caracter personal cdtre o tard tertd sau o
organizatie internationald, inclusiv identificarea tarii sau organizatiei respective si
documentatia aferentd masurilor de securitate aplicate acestor transferuri conform sectiunii
6 din prezenta Anexa;

j)  Masurile luate pentru a asigura securitatea Datelor cu caracter personal ale Operatorului si

a prelucrarii acestora; si
k) Orice informatii relevante necesare pentru desfasurarea unei evaludri a impactului
protectiei datelor de catre Operator.

Operatorul 1isi rezerva dreptul de a inspecta in orice moment Inregistrarile Persoanei
Imputernicite prevazute la sectiunile 3.4, 7.2(d) si 8.

Raportarea incidentelor privind incéilcarea securitatii datelor cu caracter personal

Persoana Imputernicita are obligatia de a anunta Operatorul de orice Incilcare a securititii
Datelor cu caracter personal, care afecteaza Datele cu caracter personal ale Operatorului, fara
intarziere nejustificabild, dar nu mai tarziu de 48 ore, avand in vedere obligatia Operatorului
de a anunta ANSPDCP in termen de cel mult 72 de ore de la data la care a luat cunostintd de
aceasta.

Persoana Imputernicitd va oferi Operatorului suficiente informatii pentru a-i permite si isi
indeplineascd toate obligatiile de notificare a autoritdtii de supraveghere competente si sa
informeze Persoanele Vizate in caz de incalcare a securitatii datelor cu caracter personal, unde
este cazul. Persoana Imputerniciti va utiliza Formularul de raportare a situatiilor de incalcare
a securitdtii datelor, din Anexa 1.2 la prezenta Anexa la Acord Cadru. Acest formular va fi
completat doar in cazul incalcarii securitatii datelor cu caracter personal si pe cat de detaliat
posibil, incluzand intotdeauna:

identitatea si datele de contact ale responsabilului cu protectia datelor sau ale altei persoane
de contact de unde se pot obtine mai multe informatii;

natura situatiei de incdlcare a securitdtii datelor cu caracter personal, inclusiv categoriile de
persoane vizate, categoriile de Date cu caracter personal ale Operatorului si Inregistrarile
relevante;

consecintele situatiei de Incdlcare a securitatii datelor cu caracter personal;

masurile propuse sau luate de Persoana Imputernicitd impreuni cu Operatorul pentru a
solutiona incalcarea securitatii datelor cu caracter personal.
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9.3.

9.4.

Daci Persoana Imputerniciti nu poate comunica simultan toate informatiile referitoare la
situatia de incalcare a securitatii datelor, le va furniza imediat ce le obtine, dar nu mai tarziu
de 48 de ore de la data la care a luat cunostinta de aceasta;

Persoana Imputernicitd va coopera cu Operatorul si va lua masurile rezonabile indicate de
Operator pentru a ajuta la anchetarea, solutionarea si remedierea fiecarei situatii de incélcare a
securitatii datelor cu caracter personal.

10. Evaluarea impactului asupra protectiei datelor cu caracter personal

10.1.

10.2.

Persoana Imputernicitd va coopera si va oferi asistentd Operatorului in vederea indeplinirii
obligatiei Operatorului de desfasurare a evaludrilor de impact al operatiunilor de prelucrare
ale Persoanei Imputernicite in ceea ce priveste protejarea Datelor cu caracter personal ale
Operatorului in baza prevederilor GDPR, luand in calcul natura, aria de aplicabilitate,
contextul si scopurile prelucririi conform articolului 35 din GDPR. Persoana Imputernicita va
oferi asistentd Operatorului Tn cooperarea sau consultarea prealabild cu Autoritatea de
Supraveghere in indeplinirea sarcinilor sale aferente acestei Anexe la Acord Cadru.

Persoana Imputernicitd va coopera si va oferi asistentd in vederea implementarii masurilor
pentru gestionarea riscurilor, inclusiv masurile de protectie, securitate si mecanismele de
asigurare a protectiei Datelor cu caracter personal ale Operatorului si de respectare a
prevederilor GDPR, luidnd in considerare drepturile si interesele legitime ale persoanelor
vizate si altor persoane interesate.

11. Drepturi de audit

11.1.

11.2.

11.3.

La cerere, Persoana Imputerniciti va pune la dispozitia Operatorului toate informatiile
necesare si va permite si va contribui la misiuni de audit, inclusiv inspectii, desfasurate de
Operator sau de un auditor delegat de Operator, in ceea ce priveste Prelucrarea Datelor cu
caracter personal ale Operatorului de citre Persoana Imputernicitd si Sub-Contractantii
autorizati.

Costurile rezonabile pentru angajarea auditorilor Operatorului sunt acoperite de céatre
Operator. Persoana Imputerniciti acoperd propriile sale costuri de audit. In cazul in care se
constatd incidente legate de masurile de securitate, Persoana Imputernicita intreprinde toate
actiunile pentru a remedia incidentele depistate.

La cerere, Persoana Imputerniciti va pune la dispozitia Operatorului toate informatiile
necesare pentru a demonstra indeplinirea obligatiilor prevazute de GDPR si de prezenta
Anexa, atat pentru Persoana Imputernicita, cat si pentru Sub-Contractantii autorizati.

12. incetarea Acordului

12.1.

Partile sunt de acord ca, la incetarea sau expirarea Acordului Cadru sau la incetarea prestarii
serviciilor de prelucrare a datelor, Persoanele Imputernicite vor inceta toate activitatile de
Prelucrare a Datelor cu caracter personal ale Operatorului si vor returna toate Datele cu
caracter personal ale Operatorului si copiile acestora Operatorului, la cererea Operatorului dar
nu mai tarziu de la data expirdrii prevederilor serviciilor de prelucrare a datelor, cu excetia
cazului in care dreptul Uniunii, dreptul intern si prevederile contractuale impun stocarea
datelor cu caracter personal pentru o perioada mai indelungata.
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12.2. Dupi ce Persoanele Imputernicite au returnat Datele cu caracter personal ale Operatorului,
Persoanele Imputernicite vor distruge toate datele cu caracter personal si vor confirma acest
lucru Operatorului, cu exceptia situatiei n care legislatia aplicabila importatorului de date
interzice returnarea sau distrugerea integrald sau partialad a datelor cu caracter personal. In
acest caz, Persoana Imputerniciti garanteazi ci va asigura confidentialitatea datelor cu
caracter personal si nu le va mai prelucra in mod activ. Persoana Imputerniciti va completa si
semna Anexa 1.3 Tnainte de incetare.

Prezenta Anexa, impreuna cu Anexele 1.1,1.2 si 1.3 reprezinta parte integrantd din Acordul Cadru
nr. / si a fost Incheiat in doud exemplare originale, cate un exemplar pentru
fiecare Parte.

OPERATOR IMPUTERNICIT

C.N.A.L.R. S.A. prin D.R.D.P. Bucuresti
Director General Regional,
Daniel Augustin DINU

Compartiment GDPR si Integritate,
Cristina DONCEA



Anexa 1.1 Detalii privind prelucrarea Datelor cu caracter personal ale Operatorului.

Prezenta Anexd 1 include instructiunile Operatorului privind prelucrarea Datelor cu caracter
personal ale Operatorului, conform prevederilor art. 28(3) din GDPR.

Obiectul si durata prelucrarii Datelor cu caracter personal ale Operatorului

Obiectul si durata prelucrarii Datelor cu caracter personal ale Operatorului sunt prevazute in
Acordul Cadru si in Anexa la Acordul Cadru.

Natura si scopul prelucrarii Datelor cu caracter personal ale Operatorului

Monitorizarea video si interventia rapida vor fi realizate prin forte si mijloace specifice, in scopul
asigurarii sigurantei obiectivelor, bunurilor si valorilor impotriva oricaror actiuni ilicite care lezeaza
dreptul la proprietate, existenta materiala a acestora, precum si a protejarii persoanelor impotriva
oricaror acte ostile care le pot periclita viata, integritatea fizica sau sanatatea.

Prin asigurarea serviciilor de monitorizare a sistemelor de monitorizare video si sistemului

antiefractie intelegem:

1. Realizarea conexiunii sistemului de alarmare aflat in obiectiv cu un dispecerat de monitorizare
care asigura receptionarea semnalului furnizat de centrala de alarma a sistemului local si
interogarea starii sistemului local. Conectarea dispeceratului la obiectivele monitorizate se va
face prin module GPRS/GSM, puse la dispozitie de catre Persoana Imputernicita si preluate in
custodie de catre Operator;

2. Verificarea periodica a conexiunii cu obiectivul,;

Transmiterea imaginilor se realizeaza prin internet pus la dispozitie de Persoana Imputernicita;

4. Monitorizarea prin dispecerat a obiectivelor Operatorului va fi realizata de catre operatori
specializati.

(98]

Tipurile de Date cu caracter personal ale Operatorului care vor fi prelucrate

Categorii de Persoane
Vizate la care se
refera prelucrarea

Categorii de date cu
caracter personal

Categoriile de Angajati ai
Persoanei imputernicite
care au acces la Datele cu
caracter personal ale
Operatorului

Activitati pe care acesti
angajati le pot
desfasura folosind
datele cu caracter
personal

e Salariatii din
unitatile
mentionate
anterior

e Imagini video care
permit identificarea
unei persoane

Angajatii Persoanei
Imputernicite care sunt
instruiti de prevederile
GDPR

e Monitorizarea si
interventia in
situatii de alarmare
la efractie

e Persoane care
tranziteaza zona
unitatilor
mentionate si care
sunt informati prin
mijloace specifice ca
sunt monitorizati

e |Imagini video care
permit identificarea
unei persoane

Angajatii Persoanei
Imputernicite

e Monitorizarea si
interventia in
situatii de alarmare
la efractie
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Anexa 1.2. Formular de raportare a incalcarii securitatii datelor cu caracter personal

GDPR specifica obligatia tuturor organizatiilor de a notifica situatiile de incdlcare a
securitatii datelor cu caracter personal cdtre autoritatea de supraveghere relevantd, si, in
anumite cazuri, persoanclor afectate. Incilcarea securititii datelor cu caracter personal
inseamnd o Incdlcare a securitdtii care conduce in mod accidental sau ilegal la distrugerea,
pierderea, modificarea, divulgarea neautorizatd sau accesul la datele cu caracter personal
transmise, stocate sau prelucrate in alt mod. In aceste cazuri, organizatiile trebuie si notifice
autoritatea de supraveghere relevantd, despre situatia de incdlcare a securitdtii datelor, in
interval de 72 de ore de la detectarea incidentului.

[Formularul Anexa 1.2. trebuie completat de Persoana Imputernicita in momentul in care
apare o situatie de incalcare a securitatii datelor cu caracter personal, acesta fiind dat ca
model explicativ. Fiecare formular trebuie trimis la adresa dpob@andnet.ro; daca este
necesar, se pot adauga elemente suplimentare (conform situatiei identificate la nivel local)]

Definitii de avut in vedere:

Termen Definitie

Tncilcare a securitatii datelor personale (incident | O incdlcare a securitatii datelor cu caracter

care genereaza notificare) personal care conduce in mod accidental sau
ilegal la distrugerea, pierderea, modificarea,
divulgarea neautorizata sau accesarea datelor cu
caracter personal transmise, stocate sau
prelucrate in alt mod.

Date de identificare Datele cu caracter personal sunt informatii legate
de o0 anumita persoana identificata sau
identificabila

Persoana vizata Persoana fizica careia ii apartin Datele cu caracter
personal

Persoana Imputernicitd Entitatea care prelucreaza datele cu caracter

personal in numele Operatorului de date

1. Detaliile de contact ale persoanei care raporteaza incalcarea securitatii datelor

(,dumneavoastra”)
Nume complet Clic aici pentru a introduce text.
Adresa de e-mail Clic aici pentru a introduce text.
Numar de telefon Clic aici pentru a introduce text.
Pozitie Clic aici pentru a introduce text.
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2. Detalii privind incalcarea securitatii datelor

Au fost afectate informatii prin care se pot
identifica persoane

de ex.: date ale clientilor, angajatilor sau
date referitoare la furnizori sau parteneri
de afaceri?

[ODa
CONu
[CONecunoscut

Explicati ce s-a intamplat sau ce a dus la
producerea incidentului. Includeti detalii
precum disponibilitatea registrelor-jurnal,
oferind o explicatie a secventei
evenimentelor care au dus la incalcare.
Daca puteti, includeti informatii privind
confidentialitatea, integritatea si
disponibilitatea datelor.

Clic aici pentru a introduce text.

Incidentul a avut loc pe un echipament
XXXXX XXXXX sau pe un echipament
detinut de un tert? Daca e vorba de
echipamentul unui tert, includeti
denumirea acestuia.

Clic aici pentru a introduce text.

Va rugam sa specificati denumirea
aplicatiilor/sistemelor implicate in
incident, adica sursa incidentului

Clic aici pentru a introduce text.

Data la care a inceput incidentul (daca se
cunoaste)

Click aici pentru a introduce o data.
[ Nu stim cand a inceput incalcarea datelor

Ora la care a avut loc incidentul (in format
24h)

Clic aici pentru a introduce o ora.

[ Nu stim ora la care a inceput incdlcarea datelor

Data la care s-a incheiat incidentul (daca
s-a incheiat)

Click aici pentru a introduce o data.
U Incidentul nu s-a incheiat inca

in ce tard a avut loc incidentul?

Clic aici pentru a introduce text.

A existat vreun impact asupra altor tari?

Clic aici pentru a introduce text.

Ce credeti ca a cauzat incidentul?

Clic aici pentru a introduce text.
[ Nu stim care a fost cauza incidentului.

Care este numarul (estimativ) de
persoane afectate?
Oferiti un numdr estimativ

Min: Clic aici pentru a introduce text.
Max: Clic aici pentru a introduce text.

[ Nu stim cate persoane sunt afectate.
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Ati putea clasifica grupul de persoane
afectate de incident?

Vi rugdm sd selectati una sau mai multe
categorii.

U Clienti

[ Angajati

L] Parteneri de afaceri

[ Participati la cercetari/teste clinice

L] Alte entitati: Clic aici pentru a introduce text.

Ati putea clasifica tipul de date cu caracter
personal afectate de incident?

Vd rugdm sd selectati una sau mai multe
categorii.

O Nume si adresa

I Numere de telefon

[ Adrese de e-mail

U Informatii financiare, precum salarii, plati.
O Informatii privind statutul economic
CICNP

[ Copii pasaport sau Cl

O Gen

[ Data nasterii sau varsta

[ Nume de utilizator, parole sau alte informatii de
autentificare

[ Date care indica originea rasiald sau etnica

[ Date care releva opiniile politice

[ Date care releva convingerile religioase sau filosofice
[ Date privind apartenenta la sindicate

[ Date privind starea de sandtate sau viata sexuala

[ Date genetice

I Condamnari penale sau infractiuni

[ Altele, vd rugdm sd precizati toate celelalte tipuri de
date cu caracter personal neenumerate mai sus: Clic aici
pentru a introduce text.

3. Detalii privind consecintele incalcarii securitatii datelor

Care sunt posibilele consecinte pentru
persoanele vizate?

Va rugdm sa selectati una sau mai multe
categorii, dacd este cazul.

De exemplu:

[ Frauda identitate

O Pierderi financiare

[ Utilizare neautorizata a datelor cu caracter personal
[ Defaimare

[ Poate rezulta in discriminare

O Altele, va rugdm sd precizati: Clic aici pentru a
introduce text.

Tncilcarea confidentialitatii: Este posibil
sa apara urmatoarele consecinte, ca
urmare a incalcarii confidentialitatii
datelor (selectati toate optiunile

De exemplu:

[ Distribuire mai larga decat e necesara sau decat a fost
consimtita de catre persoanele vizate

[ Datele ar putea fi coroborate cu alte informatii despre
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aplicabile)

persoanele vizate

[ Datele ar putea fi exploatate in alte scopuri si/sau in
mod injust

O Altele, va rugdm sd precizati: Clic aici pentru a
introduce text.

Incilcarea integritatii: Este posibil s3
apara urmatoarele consecinte, ca urmare
a incalcarii integritatii datelor (selectati
toate optiunile aplicabile)

De exemplu:

[ E posibil ca datele sa fi fost modificate si folosite, chiar
daca nu mai sunt valide

[ E posibil ca datele sa fi fost modificate in alte date
valide si folosite in alte scopuri

U Altele, vd rugdm sd precizati: Clic aici pentru a
introduce text.

Incilcarea disponibilitatii: Este posibil s3
apara urmatoarele consecinte, ca urmare
a incalcarii disponibilitatii datelor(selectati
toate optiunile aplicabile)

De exemplu:

[ Pierderea abilitatii de a oferi un serviciu critic catre
persoana vizata afectata

L] Alterarea abilitatii de a oferi un serviciu critic catre
persoana vizata afectata

[ Altele, va rugdm sd precizati: Clic aici pentru a
introduce text.

4. Masuri luate pentru remedierea incalcarii securitatii datelor

A fost raportata incalcarea vreunei entitati
din afara XXXXX XXXXX?

De ex.: Persoane afectate, autoritdti cu rol
in protectia datelor, terti? A fost anuntate

autoritatile? De ex.: Declarare furt laptop.

LI Nu
U Da, vd rugdm sd precizati: Clic aici pentru a introduce
text.

Datele cu caracter personal afectate au
fost recuperate?

O Nu

[ Da

[ Partial, vd rugdm sd precizati: Clic aici pentru a
introduce text.

Au fost luate masuri tehnice si
organizatorice pentru a aplana
consecintele?

[ Nu s-au luat masuri
[ Da, vd rugdm sd precizati mdsurile luate: Clic aici
pentru a introduce text.

Dacd este cazul: datele afectate erau
criptate?

O Nu

[ Da; va rugam sa precizati ce metode de criptare au fost
aplicate: Clic aici pentru a introduce text.

14




Anexa 1.3. Formular de eliminare a datelor cu caracter personal in conditii de siguranta

1. Persoana Imputernicitd se asigurd, in numele ei cat si in numele Sub-Procesatorilor
autorizati, si pune la dispozitie Operatorului dovezi cd a eliminat in conditii de
siguranta toate Datele cu caracter personal ale Operatorului, inclusiv dar nelimitandu-
se la date in format tiparit, date stocate pe servere, date integrate in sisteme si in copii
de rezerva, conform articolului 12 al prezenta Anexa la Acord.

2. In masura in care Persoana Imputernicitd este obligata prin lege si pastreze Datele cu
caracter personal ale Operatorului pentru o anumita perioada de timp, articolul 1 va fi
suplimentat prin urmatoarea prevedere:

Persoana Imputernicitd a retinut o copie a Datelor cu caracter personal ale Operatorului in
vederea respectarii legislatiei in vigoare si prevederilor Acordului Cadru si va stoca
urmitoarele Date cu caracter personal pe durata specificati, dupa care Persoana Imputernicita
declard ca va elimina Datele cu caracter personal ale Operatorului in conditii de siguranta.

Categorii de Persoane Categorii de date cu Temei legal
Vizate la care se refera caracter personal
prelucrarea

e Completatio e Completatio e Introduceti
categorie per linie categorie per legislatie aplicabila

o (salariati, linie per categorie de
vizitatori, date cu caracter
colaboratori) personal

[Formularul Anexa 1.3. trebuie completat de Persoana Imputernicita la finalizarea obligatiilor
ce decurg din derularea Acordului Cadru. Fiecare formular trebuie trimis la adresa
dpob@andnet.ro; daca este necesar, se pot adduga elemente suplimentare (conform situatiei
identificate la nivel local)]
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